Strikt geheim?!
Stel je bent een geheim agent. Je hebt een belangrijke opdracht gekregen. 

In Nederland is een groep mensen bezig met het maken van vals geld.

Jij moet één van hen, Paul Oversteegen, volgen. Je ontdekt dat hij iets van plan is op de Voorstraat in Amsterdam. Dat wil je natuurlijk zo snel mogelijk aan je baas Prime laten weten. De telefoon kan worden afgeluisterd en e-mails zijn ook al niet meer veilig. Wat nu?
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Om ervoor te zorgen dat alleen Prime jouw bericht kan lezen, gebruik je geheimschrift. Je stuurt hem het volgende bericht.
Coderen, versleutelen, vercijferen. 
Dat zijn allemaal woorden die worden gebruikt om te zeggen dat je iets in geheimtaal schrijft. Als je een geheimschrift weer in gewone tekst vertaalt, noem je dat decoderen, ontsleutelen of ontcijferen. Je moet dan de code weten!
Probeer je dit te doen zonder de code te weten dan moet je die eerst kraken.

Op de hele wereld zijn mensen bezig met geheimschriften bedenken die zo veilig zijn dat niemand de code kan kraken. Dat is bijvoorbeeld belangrijk voor veilig internetverkeer. Want je zou toch niet willen dat iedereen zo maar in jouw computer kan kijken? 
Bij codes bedenken hoort heel veel wiskunde. 
In dit project krijg je daarvan een klein beetje te zien. 
Wat leer je in dit project?

· Geheimschriften maken en lezen. 
Je begint met het decoderen van het bericht aan baas Prime. 

· Verschillende soorten geheimschrift.

· Codes kraken.

· Welke geheimschriften meer of minder veilig zijn.

en:

· Handig met anderen samen te werken.

· Volgens een plan te werken.

· Je werk te presenteren.

Hoe ga je aan het werk?

· Je werkt dit project met een groepje (minstens 2 leerlingen) door.

· Je zoekt zelf dingen uit (internet, bibliotheek, onderzoek). 
· Achter in dit boekje staat een rapport. Dat vullen jij en je leraar aan het eind in. 
· Er zijn opdrachten die je laat aftekenen door je leraar, voordat je met de volgende opdracht begint. 

Hoe sluit je het project af?

Je ontwerpt twee eigen geheimtalen. 

Eén geheimtaal met een systeem dat je in dit boekje tegenkomt, namelijk eentje waarbij je met sleutels werkt. 

De andere geheimtaal moet een (volgens jouw groepje) onbreekbare code worden.
Deze twee geheimtalen presenteer je in de klas. Je kunt denken aan: 

- een poster;
- een mondelinge presentatie;
- een presentatie met behulp van PowerPoint;
- een geheime brief aan de klas met de opdracht om die te kraken!
Doen
Je hebt een bericht in code gemaakt.
Je hebt het bericht opgeschreven en verstuurd.
Stel je voor dat het in verkeerde handen valt. Is het dan gemakkelijk om de tekst te decoderen? Zijn er betere codes te verzinnen, betere manieren om geheimschrift te maken? Of kun je een geheimschrift altijd kraken?

Opdracht 1: Kun je de code kraken?
Paul Oversteegen heeft wel in de gaten dat jij hem volgt. Hij krijgt jouw geheime brief in handen. Nu wordt het gevaarlijk. Zou hij kunnen lezen wat er staat?

a
Uit hoeveel woorden bestaat het bericht aan baas Prime?

b
Paul Oversteegen bekijkt de tekentjes in het bericht en denkt dat zijn eigen naam er in staat. Zie jij waar? Leg uit waar je op hebt gelet bij het zoeken.

c
Hieronder staat het eerste stukje van het bericht. Schrijf de letters van Paul Oversteegen onder de juiste tekentjes. 
Als je goed zoekt, zie je de letter P van Paul nog twee keer. Zoek op waar dat is en schrijf de p er onder. Doe dit ook voor de andere letters die je al kent. 
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d
Er zijn nu nog een paar tekens over die je niet kent. Probeer met behulp van de letters die je al wel kent de woorden hierboven af te maken. Het is puzzelen!

e
Je hebt nu een geheimschrift gekraakt. Schrijf in de tabel hieronder welk teken bij de letters horen (let op: je kunt ze niet allemaal invullen!). 

	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M

	
	
	
	
	
	
	
	
	
	
	
	
	


	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	
	
	
	
	
	
	
	
	
	
	
	
	


f
Kraak ook de rest van het bericht aan Prime. 
Er staat:
De code die hier is gebruikt is de Pigpen geheimtaal. 
Haal bij je docent het complete codesysteem van Pigpen. 

g
Vul nu de codetabel hiervoor verder in.

h
Codeer de volgende tekst:
Stuur om twaalf uur vannacht weer een bericht.

i
Verzin zelf een tekst van één regel en codeer die.
Laat je buurman de tekst ontcijferen.

Eigen bericht in code:

Ontcijferd bericht:

j
Verzin een manier om ook cijfers, spaties en leestekens met Pigpen te coderen.

Laat zien wat je kunt!
Verzin met je groep een eigen alfabet zoals Pigpen. Die geheimtaal houd je natuurlijk geheim voor de rest van de klas! (Pas op voor spionnen). Schrijf een brief of een verhaal van minstens 50 woorden in jullie zelfgemaakte geheimtaal. Lever dit in bij de docent.

Wanneer alle groepen hun brief of verhaal hebben ingeleverd, wordt er een kraakwedstrijd gehouden. Iedere groep krijgt een verhaal of brief van een andere groep. Wie hebben het snelst een geheimschrift gekraakt? Van welk groep blijft het geheimschrift het langst bestand tegen krakers? De beste krakers en de beste codeerders krijgen een speciale aantekening op hun geheime rapport! 

Opdracht 2: Coderen en decoderen
Er bestaan verschillende manieren om geheimschrift te maken en weer te ontcijferen. Je leert een paar manieren kennen.

Met kolommen werken

Een andere manier van geheimschrift maken gaat met kolommen. 

Tekst: 

Stuur om twaalf uur vannacht opnieuw een bericht.

In kolommen:
	S
	T
	U
	U
	R
	O
	M
	T
	W
	A

	A
	L
	F
	U
	U
	R
	V
	A
	N
	N

	A
	C
	H
	T
	W
	E
	E
	R
	E
	E

	N
	B
	E
	R
	I
	C
	H
	T
	A
	E


Geheimschrift:

SAAN TLCB UFHE UUTR RUWI OREC MVEH TART WNEA ANEE
De tekst is vercijferd met behulp van een tabel van 4 rijen en 10 kolommen. De laatste twee letters A en E zijn voor opvulling.
a
Vercijfer de tekst ‘Nu even prutsen met kolommen’ met behulp van een tabel van 4 rijen en 6 kolommen.
Tekst in code:

b
Codeer dezelfde tekst met 5 rijen van 5 kolommen.
Tekst in code:

c
Dit geheimschrift is gemaakt met de kolommethode: ‘DIY ESK KNT OIE LEK OTR MMA COK OEE DIN ELK’. Wat staat er?

Ontcijferd bericht:

Verschuiven

Al heel lang worden geheimschriften gebruikt. Julius Caesar had een gemakkelijk systeem: hij verving elke letter door een letter die drie plaatsen verderop in het alfabet staat.
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C


a
Welk teken krijgt de H?

b
Codeer met de Caesarmethode de tekst:
Stuur om twaalf uur vannacht opnieuw een bericht.

Bericht in code:

c
Hoe moet je deze tekst weer decoderen?

d
Probeer deze Caesarcode uit op je buurman.

Stel je voor dat je een spatie mee laat doen in het codesysteem. De spatie wordt achteraan na de Z toegevoegd. Verder blijft het systeem hetzelfde.
e
Probeer ook dit systeem uit op je buurman. 

f
Is het gemakkelijker of moeilijker geworden? Licht je antwoord toe.
Je hebt nu Caesarcode C3 gebruikt: je schuift drie letters op.

Spaties in de tekst laat je gewoon weg.

Je kunt ook meer of minder dan drie letters opschuiven.

g
Hoe gaat Caesarcode C5?

h
Hoe decodeer je Caesarcode C5?

i
Je krijgt het bericht RCJ AV VVE SVVKAV GLQQVCK URE BIRRB AV UV TRVJRITFUV NVC in een Caesarcode, maar je weet niet welke.
Hoe kom je daar achter?
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Codewielen

Een heel erg handige manier om Caesarcodes te maken is met behulp van codewielen. 
Je vindt ze op knipblad 1. (Bewaar ze, je hebt ze later weer nodig!)
Door het grootste wiel twee tekens naar links te draaien maak je de Caesarcode C2. Je ziet dat op het plaatje.
a
Gebruik de codewielen om een eigen zin te coderen in Caesarcode C5. Laat je iemand anders van je groepje deze zin decoderen met zijn codewielen.

Eigen bericht in code:

Ontcijferd bericht:

Je kunt met deze codewielen gelijk een hele stap verder zetten.
Als je de tekens op het grootste wiel een willekeurige volgorde geeft, wordt het al veel ingewikkelder. Maar als de ontvanger van de code eenzelfde stel codewielen heeft is voor hem decoderen eenvoudig. Gebruik de tweede set codewielen op knipblad 2. Zet op het grootste codewiel de tekens op een zelfgekozen plek.
b
Spreek af dat het vraagteken op het grootste codewiel en de A bij het kleinste codewiel bij elkaar horen: dat is de sleutel van de code. Codeer de tekst ‘Gebruik je codewielen bij geheimschrift schrijven’. Laat ter controle door een ander de tekst decoderen.

Eigen bericht in code:

Ontcijferd bericht:

c
Kun je de tekst ook decoderen zonder dat je hetzelfde codewiel hebt, denk je?
d
Verzin zelf een nieuwe sleutel en codeer een eigen tekst. Laat je een ander de tekst decoderen. De sleutel moet je in je bericht opnemen, spreek met hem af hoe je dit doet.
Eigen bericht in code:

Ontcijferd bericht:

Drie codewielen
Met drie codewielen kun je het versleutelen nog wat lastiger maken.
Op knipblad 3 vind je drie codewielen, knip ze uit.
Zet op de grootste cirkel de getallen 1 t/m 30 langs de buitenrand; ze mogen in willekeurige volgorde staan.

Zet op de middelste cirkel afwisselend een letter en een getal. Je gebruikt de letters A t/m O en de getallen 1 t/m 15.

Zet op de middelste cirkel het alfabet, een punt, JA, NEE en een spatie.
Je codewielen maak je met een splitpen of een omgebogen punaise door de middelpunten aan elkaar vast. 
Het coderen gaat zo: het alfabet op het kleinste wiel vervang je om beurten door een getal of letter op het buitenste en het middelste wiel. Alle tekens worden gescheiden door komma’s.

a
Gebruik de sleutel 13,H,M. Dat betekent: de A van het kleinste wiel zit bij de 13 op het grootste wiel en de H van het middelste wiel en je begint te coderen met het middelste wiel (en dan het buitenste en dan weer het middelste, enz.)
Codeer de eerste zin van deze opdracht. 
b
Verzin een eigen sleutel en leg je buurman uit hoe je die in het bericht opneemt. Versleutel een zelf bedachte zin en laat iemand anders de zin decoderen.

Eigen bericht in code:

Ontcijferd bericht:

Laat zien wat je kunt!
Maak een overzicht van de codes die je tot nu toe bent tegengekomen.

Schrijf er bij welke bijzondere eigenschap ze allemaal hebben.

Opdracht 3: Veel voorkomende letters

Als je weet hoe een geheimschrift is gemaakt kun je het meestal wel decoderen.

Maar als je niet weet hoe ze zijn gemaakt gaat dat niet zo eenvoudig. Vooral bij drie codewielen is de code bijna niet te breken.

Nu is een belangrijk kenmerk van alle voorgaande codes dat elke letter wordt vervangen door steeds hetzelfde teken. Dat heet mono-alfabetische substitutie: elk teken (letter of cijfer of leesteken) wordt vervangen door precies één ander teken.

Bovendien heeft het Nederlands een belangrijke eigenschap: niet alle letters komen even vaak voor. De E komt bijvoorbeeld het meest voor, gevolgd door de A, enzovoorts. Alleen als spaties ook worden gecodeerd moet je er rekening mee houden dat die nog vaker voorkomen (na bijna elk woord). Omdat de E het vaakst voorkomt zal in het geheimschrift dat je wilt lezen het teken dat het vaakst voorkomt waarschijnlijk een E zijn (of een spatie!). Dus zoek je eerst naar het teken dat in je code het vaakst voorkomt. 
Het aantal keren dat een teken voorkomt heet de frequentie van dat teken. Het tellen van het aantal keren dat de verschillende tekens in een tekst voorkomen heet een frequentieanalyse  van die tekst. 

Maar hoe doe je zo’n frequentieanalyse?
Welke letter komt het meest voor?

In de tekstverwerker Word kun je woorden tellen. Met behulp daarvan kun je ook letters tellen.

a
Open het document tekst A. Dit is een Nederlandse tekst die je moet downloaden. Je krijgt dan een Word document. Open dit document.

b
Ga naar Extra >> Woorden tellen en doe <Enter>. 
Hoeveel tekens heeft deze tekst? Hoeveel van die tekens zijn spaties?

Om nu de afzonderlijke tekens te kunnen tellen moet je even een truc toepassen. 

Je werkt daarbij met Bewerken >> Vervangen.
c
Vervang eerst alle spaties door niks, dus het teken ‘spatie’ wordt ‘geen teken’. Je hebt nu een tekst zonder spaties (soms blijven er een paar over die Word niet weghaalt). 

d
Je wilt het aantal keren weten dat de letter ‘e’ voorkomt. Vervang nu elke e door een e met een spatie: ‘e’ wordt ‘e (spatie)’. Je maakt zo in je tekst allemaal ‘woorden’ die precies één letter ‘e’ bevatten. Dus het aantal e’s is gelijk aan het aantal ‘woorden’. (Behalve misschien het laatste woord of getallen in de tekst.)
Hoeveel e’s heeft deze tekst dus?

e
Haal alle spaties weer weg en tel het aantal a’s op de beschreven manier.

f
Vul deze tabel in:

	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M

	
	
	
	
	
	
	
	
	
	
	
	
	


	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	
	
	
	
	
	
	
	
	
	
	
	
	


g
Zet de letters van het alfabet in volgorde. Eerst de letter die het meest voorkomt, dan de letter die daarna het meest voorkomt, enz.

h
Is deze lijst voor elke tekst hetzelfde? Licht je antwoord toe.

i
Hoe gebruik je deze lijst bij het ontcijferen van een bepaald geheimschrift? Ga er van uit dat het is gemaakt door mono-alfabetische substitutie.
Code kraken

Hier zie je een kort bericht in code. De woorden worden gescheiden door spaties. Gebruik de lijst met letterfrequenties van de website om deze code te ontcijferen. Denk er wel om dat de letterfrequenties niet voor elke tekst precies hetzelfde zijn!
NNOPNOPJZDBBOUOMKMTNNOPNABOEPNENNWIBBSP
NWSJTNOQJZNJZTBSBKQZNOPBKMUNNSUOMNVQHRJ
VZMTNORNZLNRNJKQHROJVZJSPNBHRZZJNSPNNNWI
RJDMSPNOCMHRZRMNJSSNPNOEBSPRNZLNRNJKQH
ROJVZMUAIBKNSRMNNOLNRNJKNJSQZJZWZNSTMMOPN
MSZHJDVNOJSLTBSLNHMPNNOPNFNOJHRZNSMSZQ
ZMSPNS

Laat zien wat je kunt!
Haal bij je leraar een Worddocument met geheimschrift dat is gemaakt met behulp van codewielen. Gebruik frequentieanalyse om deze tekst te ontcijferen en de code te kraken. Geef de codesleutel.

Laat het antwoord controleren door je leraar!

Opdracht 4: Sleutels gebruiken

Ben je wel een goede geheimschriftschrijver? Je hebt gezien dat een geheimtaal waarbij elke letter wordt vervangen door een andere letter of door een symbool, altijd wel te kraken is. De geheimtaal Pigpen is ook zo’n taal. De letter A krijgt er altijd hetzelfde teken en dat geldt voor alle letters! Niet echt een veilige geheimtaal dus. 
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Het systeem van Vigenère

Het vervangen van een letter door één andere letter stamt uit de tijd van Julius Caesar. Je hebt het dan over 100 tot 50 jaar voor Christus. Pas in 1585 werd er een veiliger geheimschrift uitgevonden. Dat dit zo lang duurde komt ook wel omdat het erg gevaarlijk was om met geheimschriften bezig te zijn. Het werd eeuwen lang gezien als zwarte magie en hekserij. 

De uitvinder van het nieuwe geheimschrift was de Fransman Blaise de Vigenère (1523 – 1596). Je gebruikt er het vierkant op de volgende bladzijde bij.
a
Bekijk het vierkant van Vigenère. Op de bovenste regel (= rij) staat het alfabet. Leg uit hoe elke volgende rij is gemaakt.

Om met het vierkant te werken, moet je eerst een sleutelwoord bedenken, bijvoorbeeld het woord SPION. Met het Vigenère-vierkant en het sleutelwoord codeer je de zin: ‘ Ik ben een geheim agent’. Dat doe je in stappen:

1. Schrijf de zin op die je wilt coderen. Doe dat zonder spaties, zoals in de tabel hieronder. 

2. Schrijf onder deze zin steeds opnieuw het sleutelwoord. Onder elke letter van de zin komt maar één letter van het sleutelwoord. 

3. Zoek de letter van de zin op in de bovenste rij van het Vigenère-vierkant. 
Zoek de letter van het sleutelwoord aan de linkerkant (eerste kolom) van het vierkant. Op het snijpunt vind je dan welke letter dit in geheimtaal wordt.

Voor de eerste letter van de zin is dit in het Vigenère-vierkant voorgedaan: 

	zin
	I
	K
	B
	E
	N
	E
	E
	N
	G
	E
	H
	E
	I
	M
	A
	G
	E
	N
	T
	

	sleutelwoord
	S
	P
	I
	O
	N
	S
	P
	I
	O
	N
	S
	P
	I
	O
	N
	S
	P
	I
	O
	N

	geheimschrift
	A
	Z
	J
	S
	A
	W
	T
	V
	..
	..
	..
	..
	..
	..
	..
	..
	..
	..
	..
	..


b
Maak het geheimschrift in de tabel verder af. Vergelijk jouw geheimschrift met dat van de andere groepsleden. Heeft iedereen hetzelfde?

c
In het geheimschrift staan drie A’s. Vervangt de A steeds dezelfde letter?

d
Codeer de zin: ‘Dit is strikt geheim’. Gebruik het sleutelwoord SPION.

	zin
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	sleutelwoord
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	geheimschrift
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Vigenère-vierkant

	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A

	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B

	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C

	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D

	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E

	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F

	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G

	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H

	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I

	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J

	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K

	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L

	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M

	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N

	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O

	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P

	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q

	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R

	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S

	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T

	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U

	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V

	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W

	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X

	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y


e
Als je de letter I gaat coderen met het sleutelwoord SPION, welke letters kunnen dat dan in geheimschrift worden?

g
Als je de letter K codeert, welke letters kunnen dat dan in geheimschrift worden?

h
Door hoeveel letters in code kan elke letter van een tekst worden vervangen als het sleutelwoord SPION is? 

i
Neem je eigen naam als sleutelwoord. Hoeveel verschillende letters in geheimschrift kunnen er in de plaats van een letter in de zin komen?

j
En hoe zit dat als er in een sleutelwoord twee of meer keren dezelfde letter voorkomt?

Een eigen sleutel

a
Verzin een sleutelwoord waarmee je een letter bij het coderen door acht verschillende letters kan vervangen. 

b
Welke letters kan de letter T krijgen met jouw sleutelwoord?

c
Codeer opnieuw de zin: ‘Dit is strikt geheim’. Gebruik je eigen sleutelwoord.

	zin
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	sleutelwoord
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	geheimschrift
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Decoderen

a
Je krijgt dit bericht in Vigenère-code met het sleutelwoord SPION. Ontcijfer het.
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b
Spreek met iemand anders in je groepje een sleutelwoord af. Stuur elkaar een briefje in Vigenère-code en laat de ander de tekst decoderen.
Sleutel kwijt?

a
Er zijn in de klas verschillende briefjes in geheimtaal verstuurd. Bekijk een briefje met de oorspronkelijke tekst en het geheimschrift van een ander tweetal en probeer het sleutelwoord te vinden!
b
Hoe zou je dat doen als je alleen het geheimschrift hebt ‘onderschept?
Laat zien wat je kunt!
De zin ‘Dit is de laatste opgave over het vierkant’ wordt versleuteld tot 
NZTSWQOCAKXFDVOZKNFVOFIERVTFMRBBAXX.

Zoek uit welk sleutelwoord is gebruikt.

De Hebernmachine
Heel lang werd gedacht dat Vigenère-code niet gekraakt kon worden. Maar in 1854 lukte dit toch. Er moest dus weer een nieuw systeem worden bedacht. 
In 1920 bedacht de Amerikaan Edward Hebern een bijzondere typemachine. Op de foto zie je een zo’n typemachine staan. Als je op één van de 26 toetsen drukt, wordt er een stroompje doorgegeven aan de rotors (codewieltjes) die in de machine zitten. Uiteindelijk wordt de versleutelde letter verlicht door een lampje op het lampjesbord. 
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Op elke rotor staat het alfabet. Type je de letter R dan gaat er door die rotors niet de R branden op het lampjesbord, maar bijvoorbeeld de P. Type je opnieuw een R dan kan de Y of de H gaan branden. De rotors in de typemachine draaien iedere keer als je een letter typt, waardoor er steeds een ander lampje gaat branden. Als je wilt ontcijferen wat er staat, heb je een typemachine nodig met dezelfde rotors. Als je dan het gecodeerde bericht intypt, komt het bericht in gewone taal op het lampjesbord.

a
Als je mocht kiezen tussen het Vigenère vierkant of de typemachine met rotors om een geheime brief te maken, wat zou je dan kiezen? Leg ook uit waarom.

Pak de bovenste twee codewielen van knipblad 1 om de volgende opdrachten te maken. Er staan meer tekens op dan op de typemachine van Hebern, maar je kunt er goed mee zien hoe het werkt. Het kleinste wiel is je toetsenbord. Het grootste wiel is je rotor. Dat draai je dus!

b
Zet je codewielen zo, dat de bij A van het kleinste wiel de D van het grootste wiel staat. Je noemt dit de sleutel A-D. 
Als je ‘uurwerk’ wilt coderen, dan wordt dat XWSWDPH.
Zoek uit hoe je buitenste codewiel na elke letter is gedraaid.

c
Zoek uit hoe je het woord ‘uurwerk’ weer kunt ontcijferen uit XWSWDPH. Beantwoord daarna de volgende vragen (streep door wat fout is):
Op welk wiel lees je de gecodeerde letters XWSWDPH af?    
grootste / kleinste
Hoe draai je het buitenste wiel bij decoderen?


linksom / rechtsom

d
Gebruik de sleutel A-D. Codeer de zin: ‘Ik kom wat later!’

e
Je ontvangt het volgende bericht dat is gecodeerd met de sleutel S-T: QRHK?W
Decodeer de eerste letter van het bericht. Is dit een R of een P?
Wat staat er?

f
De rotor wordt bij elke letter een stapje verder gedraaid. Als je de letter K codeert, hoeveel verschillende letters kan die letter in dit geheimschrift worden?
Vergelijk dit met het systeem van Vigenère. 
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Enigma
In de Tweede Wereldoorlog gebruikte het Duitse leger de Enigma codeermachine die erg op de Hebern-machine leek. Ze typten het bericht op de Enigma en schreven op welke lampjes (letters) er gingen branden. Daarna werd de versleutelde boodschap via een telegraaf doorgeseind.
De ontvanger moest dezelfde Enigma hebben en hetzelfde codeboek. In het codeboek werden de instellingen voor die dag gezocht, de Enigma werd ingesteld en de tekst ingetypt. De lampjes lichtten op, de boodschap was ontcijferd. 
De Britse Secret Service snapte niets van die Duitse berichten. De Engelsen wilden de Enigmacode kraken, om te weten te komen waar de Duitsers zouden aanvallen en wat ze van plan waren. Ze hadden dan wel zo’n Enigma nodig om te weten hoe de rotors er uit zagen. En ook een codeboek wilden ze in handen krijgen, want elke dag hadden de Duitsers een andere code (sleutel) om hun berichten te versleutelen. Maar de Duitsers bewaakten de machines zo goed dat ze een Enigma machine liever met schip en al tot zinken brachten dan dat het in handen van de Engelsen kwam. Uiteindelijk konden de Duitse radioberichten worden gekraakt, doordat er een Enigma en een codeboek in handen van de Engelsen kwamen. Zo is er sneller een einde aan de oorlog gekomen, want ze konden nu de Duitse plannen ontcijferen.

Maak nu een derde grootste codewiel waarop dezelfde tekens voorkomen dan op de andere twee en maak ze alle drie aan elkaar vast. Je hebt nu een machine met twee rotors.

a
Gebruik de sleutel: ABC. Lees de gecodeerde letter om en om af op het middelste (m) en het buitenste (b) wiel. Je gaat de codewielen nog niet draaien. 
Codeer de zin: ‘Dit is een enigma.’ 
Hieronder is een begin gemaakt. Versleutel het verder.

	zin
	D
	I
	T
	
	I
	S
	
	E
	E
	N
	
	E
	N
	I
	G
	M
	A
	.

	Welk wiel?
	m
	b
	m
	b
	m
	b
	m
	b
	m
	b
	m
	b
	m
	b
	m
	b
	m
	b

	geheimtaal
	E
	K
	U
	B
	J
	U
	A
	 
	 
	
	
	
	
	
	
	
	
	


b
Nu ga je de rotors laten draaien: bij elke letter draait de grootste rotor 1 stap rechtsom en de middelste rotor 1 stap linksom. Gebruik de sleutel: TOP. Verder lees je de gecodeerde letter weer om en om af op het middelste (m) en het buitenste (b) wiel.
Codeer de zin: ‘Dit is lastig!’
Hieronder is een begin gemaakt. Versleutel het verder.

	zin
	D
	I
	T
	 
	I
	S
	 
	L
	A
	S
	T
	I
	G
	!

	Welk wiel?
	m
	b
	m
	b
	m
	b
	m
	b
	m
	b
	m
	b
	m
	b

	geheimtaal
	.
	D
	Q
	W
	H
	J
	A
	 
	 
	 
	 
	 
	 
	 


c
Verzin zelf een sleutel en laat de rotors draaien op dezelfde manier als bij b.
Codeer een zin en laat een ander deze zin decoderen (geef hem de sleutel).

Eigen bericht in code:

Ontcijferd bericht:

Laat zien wat je kunt!
Haal bij je docent een bericht in Enigmacode. Je krijgt ook de sleutel en je werkt met het hiervoor beschreven Enigmasysteem met draaiende codewielen. Decodeer de tekst.

Opdracht 5: Geheime sleutel
Je hebt tot nu toe gewerkt met geheimschriften waarbij je de ontvanger de sleutel vertelt. Als iemand anders die sleutel ontdekt, zijn al je berichten te lezen. Ook voor mensen waarvan je dat helemaal niet wilt.
Nu kun je die sleutel heel goed geheim houden en zelfs per bericht met een andere sleutel werken. Door berichten heen en weer te sturen kun je dan decoderen zonder de sleutel te weten. Bijvoorbeeld de ‘hot line’ tussen Washington en Moskou werkt op die manier en ook de NAVO gebruikt die manier van coderen.

Een andere manier is het werken met twee sleutels: een geheime en een niet geheime. Dat laatste is handig voor betalingsverkeer: iedereen kan zijn betalingsopdrachten coderen (met de niet geheime sleutel), maar alleen de bank kan ze decoderen. Lees hierover meer op de website.
Je leert nu hoe je door berichten heen en weer te sturen kunt decoderen zonder dat je de sleutel van de code kent. 
Twee gelijke codewielen
Gebruik de twee bovenste codewielen van knipblad 1 nog een keer. Op beide wielen staan dezelfde tekens, dat is nodig bij het volgende systeem. Eén van jullie is de Verzender, de ander is de Ontvanger. Om even te proberen hoe het werkt ga je het woord CODE in geheimschrift versturen (van V naar O). 
a
V kiest een sleutel die O niet weet. (Dus stel je twee wielen op een bepaalde manier in zonder dat te laten zien.) V codeert het woord CODE.

b
V verzendt het geheimschrift naar O.
O heeft zijn twee codewielen ook op een bepaalde manier ingesteld (hopelijk op een andere manier dan jij hebt, anders is het vervolg wat flauw). Hij codeert het ontvangen geheimschrift met zijn codewielen en stuurt V zijn geheimschrift.

c
V decodeert dit geheimschrift en vind een nieuw woord dat hij naar O stuurt.
d
O decodeert het laatste ontvangen geheimschrift. Als het goed is vindt hij het juiste woord CODE.

e
Kan O zien welke sleutel V heeft gekozen? Wanneer dan?

f
Verzin zelf een woord en een sleutel. Speel om beurten voor V en voor O. Stuur elkaar een kort bericht. Schrijf hieronder op welke geheimschriften er elke stap werden verstuurd.

V naar O: 

O naar V:

V naar O: 

O naar V:

g
Doe dit een paar keer. Schrijf op welke geheimschriften er elke stap werden verstuurd.

h
Waarom lukt dit systeem niet als je verschillende tekens op het grote en het kleine codewiel hebt? Moeten de tekens in volgorde staan?
(Vernam-codering

Het principe van de volgende versleuteling is al in 1917 bedacht door Gilbert Sandford Vernam, een Amerikaans cryptograaf. Bij de intrede van de computer is het systeem verder ontwikkeld. Computers gebruiken vaak voor tekens de zogenaamde ASCII (American Standard Code for Information Interchange). Elk teken (byte) bestaat daarin uit 8 nullen of énen, 8 bits. Bekijk de ASCII-tabel via het werkblad ASCII-tabel.
De codering van het woord CODE doe je nu stap voor stap.
a
Zoek op hoe het woord CODE er in nullen en énen uitziet volgens de ASCII-tabel.

CODE = 

b
De sleuteltekst is vier willekeurige ASCII-tekens. (Denk er om dat de sleuteltekst altijd even lang moet zijn als de te coderen tekst!) Kies zelf deze sleuteltekst en zet die ook om in ASCII.

c
Nu ga je deze twee rijen nullen en énen op de volgende manier versleutelen: 
- Bekijk de eerste bit van beide rijen. Zijn beide gelijk (allebei 0 of allebei 1) dan wordt de eerste bit van de code ook een 0. Zijn beide niet gelijk, dan wordt de eerste bit van de code een 1.
- Daarna doe je hetzelfde met de twee tweede bits van beide rijen, enz.
- Zo bouw je een nieuwe rij van 4 ( 8 = 32 nullen en énen op. Deze rij zet je weer met de ASCII-tabel om in de codetekst (vier tekens, vier bytes).
Codeer op deze manier het woord CODE.
d
Vergelijk jouw gecodeerde woord CODE met dat van anderen in je klas. Waarom zijn ze waarschijnlijk allemaal verschillend?

e
Versleutel met de Vernammethode een eigen woord en laat een ander hetzelfde doen. Houd ook de sleutelteksten voor elkaar geheim. Kun je elkaars geheimschrift decoderen?
f
Waarom lukt frequentieanalyse niet om elkaars code te kraken?

g
Vernamcodering wordt alleen toegepast als absolute geheimhouding belangrijk is, bijvoorbeeld bij geheime berichten tussen grootmachten. Toch wordt het systeem verder niet veel gebruikt. Noem twee nadelen ervan.
(Vernamcodes heen en weer sturen

De Vernamcode is onbreekbaar. Toch kun je net zoals bij de codewielen met het systeem van heen en weer sturen een bericht naar iemand sturen die jouw sleuteltekst niet kent. Dat gaat op vrijwel dezelfde manier als bij twee gelijke codewielen. Bekijk nog even hoe je daar te werk bent gegaan.

Werk weer met een Verzender en een Ontvanger. Codeer een woord met het Vernamsysteem en zorg er door heen en weer sturen voor dat O het kan decoderen. Schrijf hieronder op welke geheimschriften er elke stap werden verstuurd.

V naar O: 

O naar V:

V naar O: 

O naar V:

Doe dit een paar keer.

Laat zien wat je kunt!
Haal bij je leraar een stukje geheimschrift gecodeerd met twee gelijke codewielen ((of met het Vernamsysteem). Decodeer de tekst door heen en weer sturen. Schrijf op welke geheimschriften er tussen Verzender (je leraar) en Ontvanger heen en weer gaan.
Laten zien

Natuurlijk wil je nu de opgedane kennis aan anderen laten zien. 

Dat doe je in de volgende opdrachten:

Geheimschrift maken

Je gaat binnen je groepje berichten naar elkaar versturen in een zelf ontworpen Enigmacode met drie codewielen. De rest van de klas mag die niet kunnen ontcijferen.

Bij de Enigmacode maak je een codeboek met
- voor elke dag een andere sleutel.
- voor elke dag een manier waarop elke rotor wordt gedraaid. 
Let op: Je hoeft een rotor niet altijd netjes 1 stapje naar links of naar rechts te laten draaien, het mogen ook meer stapjes in één keer zijn. Het hoeft ook niet altijd evenveel te zijn. Elke 5de letter draait het buitenste wiel misschien wel 5 stapjes? Misschien dat jullie nog betere ideeën hebben over hoe en wanneer en welke kant op die rotoren moeten draaien. 
Iedereen moet een eigen codeboek en een eigen set codewielen hebben om de geheime berichten te kunnen maken en ontcijferen. 

Onbreekbare code ontwerpen

De Enigmacode is niet onbreekbaar: als iemand een set codewielen en het codeboek in handen krijgt, kan hij jullie brieven lezen. 

Verzin een systeem voor een onbreekbare code. 

Laat zien hoe jullie systeem werkt en leg uit waarom de code (volgens jullie) onbreekbaar is.

Presentatie
Maak met je viertal een presentatie van jullie Enigmacode en de geheime briefwisseling. 

Maak ook een presentatie van het door jullie ontworpen onbreekbare codesysteem.

Terug kijken
	BEOORDELINGSFORMULIER 

	Namen:

Project: 

	Waarop word je beoordeeld
	Cijfer
	Opmerkingen

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	Bonus


	
	

	Totaal


	
	


	EVALUATIE

	Wat ging er goed?


	

	Wat kon er beter?


	

	Hoe ging het samenwerken?


	

	Wat zouden jullie de volgende keer anders doen?
	

	Wat heb je geleerd van het project?


	


rotors





lampjes-


bord 





toetsen





CCIDTWSIOA
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